
项目基本信息

招标项目名称:

西南管道公司SCADA系统网络安全建设—工业控制系统专
用防火墙（工控防火墙）物资采购项目

招标项目编号:

ZY23-XN511-WZ0508

项目资金来源:

企业自筹

招标人:

兰成渝输油分公司

代理机构:

中国石油物资有限公司西南分公司

招标项目所在行政区:

四川省/成都市

标段数量:

2

资审方式:

资格后审

项目规模:

工业自动化和信息化系统是工业设备的核心组成部分，是支撑国民经济的重要设施，是工业各行业、各企业的神经中枢
。目前工控系统己广泛应用于电力、轨道交通、石油化工、高新电子、航空航天、核工业、医药、食品制造等工业领域
，其中超过 80% 的涉及国计民生的关键基础设施依靠工控系统来实现自动化作业。工控系统已经成为国家关键基础设
施的重要组成部分，工控安全事关经济发展、社会稳定和国家安全。近年来，随着信息化和工业化融合的不断深入，工
业控制系统从单机走向互联，从封闭走向开放，从自动化走向智能化。在生产力显著提高的同时，工业控制系统面临着
日益严峻的信息安全威胁。因此，工业信息安全越来越受到世界各国的高度重视，成为网络空间安全的重要组成部分。
我国工控网络安全防护起步虽然比较晚，但目前由国家层面牵头正在稳步推进，并设立了国家法律，发布了实施制度。
网络安全等级保护2.0制度指导网络运营者按照制度要求，履行网络安全保护义务，等保2.0制度依据的最高国家政策是
网络安全法。根据谁主管谁负责、谁运营谁负责、谁使用谁负责的原则，网络运营者成为等级保护的责任主体。
综上所述，各油气管道运营单位开展实施所辖管道的 SCADA 系统网络安全建设已经是势在必行，并且应尽早展开相关
工作，防止网络安全危害事件的发生，同时免除由此导致的责任处罚，并获得网络安全建设的主动性和前瞻性，避免网
络安全设备的重复设置和不兼容统一等问题。
西南管道公司所管辖的西南分控中心和站场大部分已经完成了等保备案，确定了等保等级，成都分控中心、大部分站场
没有进行过网络安全建设，缺乏必要的网络安全设施，为配合《网络安全法》的实施和落地，落实国家网络安全等级保
护2.0制度，本项目将根据《西南管道公司 SCADA系统网络安全建设项目可行性研究报告》、《网络安全等级保护油气
管道 SCADA 系统等级测评报告》(西南管道)、《网络安全法》、《信息安全技术网络安全等级保护基本要求》等法律
规范要求，从安全物理环境、安全通信网络、安全区域边界、安全计算环境等方面进行分析，开展西南管道公司SCAD
A系统网络安全建设。

西南管道公司SCADA系统网络安全建设—工业控制系统专用防火墙（工控防火墙）物资采购项目标段二

标段编号:

ZY23-XN511-WZ0508-02

是否接受联合体投标:



否

文件获取开始时间:

2023-09-14 18:00:00

文件获取截止时间:

2023-09-21 23:59:00

文件发售金额(元):

--

获取方法:

登录国家管网集团电子招标平台下载

文件递交截止时间:

2023-10-11 08:45:00
                                    

开标时间:

2023-10-11 08:45:00

递交方法:

登录国家管网集团电子招标平台递交

递交地址:

/

开标方式:

线上

标段内容:

工业控制系统专用防火墙（工控防火墙）116 台，单价33599

投标人资格要求:

*1.投标人资质要求
1.1投标人必须是依照中华人民共和国法律在国内注册，具备合格有效的营业执照的法人或其他组织。
1.1.1投标人若为事业单位的，提供事业单位法人证书。
1.1.2与招标人存在利害关系可能影响招标公正性的法人、其他组织或者个人，不得参加投标。单位负责人为同一人或者
存在控股、管理关系的不同单位不得参加同一标段投标或者未划分标段的同一招标项目投标。
1.2投标人须是有能力完成工业控制系统专用防火墙（工控防火墙）设计、售后服务及培训等全过程工作的制造商；所
供产品应有自主知识产权和安全检测报告。
1.3投标人应具有信息安全服务资质认证证书（二级及以上资质）。
*2.对采购物资的技术及商务要求
投标人提供的物资应满足《西南管道公司SCADA系统网络安全建设项目》设计文件、管网集团和西南管道管理文件、
国家网络安全标准规范、管网集团和西南管道技术标准规范要求，须提供承诺函。
*3.投标人业绩要求
近五年内（2018年01月01日至投标截止日）有不少于1项类似物资（工业控制系统专用防火墙）供货业绩。有效证明文
件形式为制造商的有效销售合同或订单（至少包含首页、物资明细页和盖章页）。 
*4.投标人财务要求
投标人需提供会计师事务所对投标人出具的2022年度审计报告扫描件，经测算若投标人为资不抵债的，投标将被否决。
若为事业单位投标，提供相关财务证明资料，经测算若投标人为资不抵债的，投标将被否决。
*5.其他要求
5.1联合体投标
本项目不接受联合体投标。
5.2代理商投标
本项目不接受代理商投标。
5.3业主有权对中标人提供的中标产品进行符合性测试，测试不合格（或不符合标准）者取消其被推荐为中标人资格。
招标人可以按照评标结果排名顺序递补，并开展符合性测试工作。投标人需承诺无条件配合符合性测试相关工作，产生
费用由投标人负责。
*6.承诺要求
投标人应承诺近三年内（2020年01月01日至投标截止日止）未发生以下情况或失信行为：



（1）发生造成3人及以上死亡，或者10人及以上重伤，或者1000万元以上直接经济损失生产安全责任事故
（2）因环境污染直接导致3人及以上死亡或10人及以上中毒或重伤的；因环境污染疏散、转移人员5000人以上的；因
环境污染造成直接经济损失500万元以上的；因环境污染造成国家重点保护的动植物物种受到破坏的；因环境污染造成
乡镇集中式饮用水水源地取水中断的；Ⅲ类放射源丢失、被盗的；放射性同位素和射线装置失控导致10人以下急性重度
放射病、局部器官残疾的；放射性物质泄漏，造成小范围辐射污染后果的；造成跨设区的市级行政区域影响的环境事件
。
（3）投标人或其法定代表人、主要负责人、实际控制人被法院采取限制高消费或相关消费措施；
（4）被法院或其他国家行政管理部门判定为违法分包、转包、违规用工。
（5）类似项目因不当履约被项目单位处以通报批评及以上处罚。
*7.信誉要求
投标人具有良好的商业信誉，截至开标当天不存在以下情况：
7.1投标人处于被责令停业,财产被接管、冻结、破产等状态。
7.2投标人被“国家企业信用信息公示系统”网站（www.gsxt.gov.cn）列入经营异常名录和严重违法失信企业名单。
7.3 投标人或其法定代表人、负责人、拟委任的项目经理被人民法院在“信用中国”网站（www.creditchina.gov.cn）列入
失信被执行人。
7.4在近三年（2020年01月01日至投标截止日止）内，投标人或其法定代表人、负责人、拟委任的项目经理有行贿犯罪
的（以裁判文书网网站（wenshu.court .gov.cn）发布的判决生效日为准）。
7.5被国家管网集团或招标人暂停、取消投标资格或业务承揽资格。
7.6 法律、行政法规规定的其他不允许参与投标的情况。
不满足以上投标人资格要求条款的，其投标将被否决。

西南管道公司SCADA系统网络安全建设—工业控制系统专用防火墙（工控防火墙）物资采购项目标段一

标段编号:

ZY23-XN511-WZ0508-01

是否接受联合体投标:

否

文件获取开始时间:

2023-09-14 18:00:00

文件获取截止时间:

2023-09-21 23:59:00

文件发售金额(元):

--

获取方法:

登录国家管网集团电子招标平台下载

文件递交截止时间:

2023-10-11 08:45:00
                                    

开标时间:

2023-10-11 08:45:00

递交方法:

登录国家管网集团电子招标平台递交

递交地址:

/

开标方式:



线上

标段内容:

标段          物资名称                                                         规格型号                                 数量  计量单位 单价（元） 总价（元）
标包1 工业控制系统专用防火墙（工控防火墙） 详见数据单、技术规格书 152   台          33599         5107048

投标人资格要求:

*1.投标人资质要求
1.1投标人必须是依照中华人民共和国法律在国内注册，具备合格有效的营业执照的法人或其他组织。
1.1.1投标人若为事业单位的，提供事业单位法人证书。
1.1.2与招标人存在利害关系可能影响招标公正性的法人、其他组织或者个人，不得参加投标。单位负责人为同一人或者
存在控股、管理关系的不同单位不得参加同一标段投标或者未划分标段的同一招标项目投标。
1.2投标人须是有能力完成工业控制系统专用防火墙（工控防火墙）设计、售后服务及培训等全过程工作的制造商；所
供产品应有自主知识产权和安全检测报告。
1.3投标人应具有信息安全服务资质认证证书（二级及以上资质）。
*2.对采购物资的技术及商务要求
投标人提供的物资应满足《西南管道公司SCADA系统网络安全建设项目》设计文件、管网集团和西南管道管理文件、
国家网络安全标准规范、管网集团和西南管道技术标准规范要求，须提供承诺函。
*3.投标人业绩要求
近五年内（2018年01月01日至投标截止日）有不少于1项类似物资（工业控制系统专用防火墙）供货业绩。有效证明文
件形式为制造商的有效销售合同或订单（至少包含首页、物资明细页和盖章页）。 
*4.投标人财务要求
投标人需提供会计师事务所对投标人出具的2022年度审计报告扫描件，经测算若投标人为资不抵债的，投标将被否决。
若为事业单位投标，提供相关财务证明资料，经测算若投标人为资不抵债的，投标将被否决。
*5.其他要求
5.1联合体投标
本项目不接受联合体投标。
5.2代理商投标
本项目不接受代理商投标。
5.3业主有权对中标人提供的中标产品进行符合性测试，测试不合格（或不符合标准）者取消其被推荐为中标人资格。
招标人可以按照评标结果排名顺序递补，并开展符合性测试工作。投标人需承诺无条件配合符合性测试相关工作，产生
费用由投标人负责。
*6.承诺要求
投标人应承诺近三年内（2020年01月01日至投标截止日止）未发生以下情况或失信行为：
（1）发生造成3人及以上死亡，或者10人及以上重伤，或者1000万元以上直接经济损失生产安全责任事故
（2）因环境污染直接导致3人及以上死亡或10人及以上中毒或重伤的；因环境污染疏散、转移人员5000人以上的；因
环境污染造成直接经济损失500万元以上的；因环境污染造成国家重点保护的动植物物种受到破坏的；因环境污染造成
乡镇集中式饮用水水源地取水中断的；Ⅲ类放射源丢失、被盗的；放射性同位素和射线装置失控导致10人以下急性重度
放射病、局部器官残疾的；放射性物质泄漏，造成小范围辐射污染后果的；造成跨设区的市级行政区域影响的环境事件
。
（3）投标人或其法定代表人、主要负责人、实际控制人被法院采取限制高消费或相关消费措施；
（4）被法院或其他国家行政管理部门判定为违法分包、转包、违规用工。
（5）类似项目因不当履约被项目单位处以通报批评及以上处罚。
*7.信誉要求
投标人具有良好的商业信誉，截至开标当天不存在以下情况：
7.1投标人处于被责令停业,财产被接管、冻结、破产等状态。
7.2投标人被“国家企业信用信息公示系统”网站（www.gsxt.gov.cn）列入经营异常名录和严重违法失信企业名单。
7.3 投标人或其法定代表人、负责人、拟委任的项目经理被人民法院在“信用中国”网站（www.creditchina.gov.cn）列入
失信被执行人。
7.4在近三年（2020年01月01日至投标截止日止）内，投标人或其法定代表人、负责人、拟委任的项目经理有行贿犯罪
的（以裁判文书网网站（wenshu.court .gov.cn）发布的判决生效日为准）。
7.5被国家管网集团或招标人暂停、取消投标资格或业务承揽资格。
7.6 法律、行政法规规定的其他不允许参与投标的情况。
不满足以上投标人资格要求条款的，其投标将被否决。

其他公告内容

公告内容:



监督部门

监督部门:

招标人联系方式

招标人:

兰成渝输油分公司

地址:

联系人:

孙大光

电话:

13980956805

电子邮件:

代理机构联系方式

招标代理机构名称:

中国石油物资有限公司西南分公司

地址:

联系人:

杨老师

电话:

15802885370

电子邮件:

874794570@qq.com

相关附件

其他附件:

招标公告.pdf

http://iscmdzzb.pipechina.com.cn:8081/api/saas-portal/noauth/download/downloadSingleFile?base64Param=eyJmaWxlSWQiOiJXZGQzL0NoL0dDck5OcjU1SExacUgvNnVtOEdUYXQ4MiIsInRlbmFudElkIjo5ODE2NDM5OTA2NjY2ODIzNjksImlzU2luZ2xlRmlsZSI6ZmFsc2UsImZpbGVOYW1lIjoi5oub5qCH5YWs5ZGKLnBkZiJ9

